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Origine & élaboration de la liste

A N S S I Représentants :

: S R : - Enseignement supérieur
Agence Nationale de la Sécurité des Systemes d'Information . Mondg industriel -

Nombre & Différenciation :
0 16 profils-métiers
o Divers niveaux d'abstraction (profil transversal / profil trés spécialisé / profil occasionnel)
o Effets conjoncturels (réglementation, conformité, déontologie...)

Familles de métiers :
0 POG : Pilotage, Organisation et Gestion des risques
o MPC : Management de Projets et Cycle de vie
0 MCO : Maintien en Condition Opérationnelle
0 SGI : Support et Gestion des Incidents
o CAE : Consell, Audit et Expertise

Qualification :
o Niveau d'études minimum (Bac+3 a Bac+5)
0 Anneées d'expérience professionnelle

Exclusivité de la fonction ou du role :
0 Métier entierement dédié a la sécurité (temps plein)
o Composant indispensable de la sécurité, mais non dédié a la sécurité (temps partiel)




Responsable de la Sécurité des Systémes d’Information (RSSI)

Il joue un role de conseil, d'assistance, d'information, de formation et d'alerte auprés de la direction.

I définit la PSSI (Politigue de Sécurité du Systeme d'Information). ,’ Bac+5

Il veille a la mise en ceuvre de la PSSI et parfois encadre une équipe composée d'experts technigues et de consultants.

|l peut intervenir en matiere de SSI sur tout ou partie des systemes informatiques et télécoms, au niveau technigue et organisationnel. ‘@ 5a10 ans
Il effectue un travail de veille technologique et réglementaire sur son domaine.

Il est I'interface reconnue de la direction, des exploitants et des chefs de projets, mais aussi des experis et des intervenants. @ Oui

Correspondant (ou Référent) sécurité (CSSI)

Il assure un role d'intermédiaire (relai) entre le RSSI et les meétiers, ou les prestataires de securite. , Bac+3

Il intervient sur des thématiques de gestion des risques, de gouvernance et de sensibilisation auprés des utilisateurs.

Il a pour réle d'analyser, concevoir, inteégrer et metire en ceuvre les techniques de securisation. @ >5 ans

Il maitrise les référentiels des domaines métier, il est en mesure de faire converger les objectifs de sécurité & de fonctionnement. ¢ <

Cette inifiation est typiguement ce que propose la formation RCE (Référent Cybersécurité en Entreprise), labellisée #SecNumEdu @’ Oui/Non

Spécialiste en gestion de crise cyber W Bac+5

Il conseille la direction pour lui permettre de disposer d'une capacité de gestion de crise majeure dédiée aux systemes d'information. %, s 3 ans
|l organise la gestion de crise pour : g
@) oui

+ agir et résoudre la crise
« communiquer I'état de la crise aux personnes et aux organismes concernes (internes & externes)

» coordonner I'action des différentes parties en présence

- .y r 5 T, 3 +
Responsable du plan de continuité d’activité (RPCA) ¥ BactS
§¥ >3 ans
|| élabore et met en ceuvre dans son organisation un Plan de Continuité d’Activité (PCA).
|l s'assure gue le PCA soit testé de fagon réguliére et systématique. @‘l Non
Il veille au bon suivi du MCO des composants essentiels du PCA.




Chef de projet sécurité

Il s'assure de la prise en compte des aspects sécurité liés au développement d'un projet.
Il assiste le chef de projet technique sur ces aspects,
Les taches associées a ce metier peuvent étre ;

= analyse des besoins de la sécurite (analyse de risques, cible de secunte)

* sécurité du developpement

« prise en compte des aspects lies au audits de la sécurité

« tests lies a la securité

= formation des utilisateurs

Développeur sécurité

Il assure les activités d'ingénierie nécessairent au développement de logiciels répondant & des exigences de sécurité.

Il connait les fondamentaux de la SSI, ce qui lui permet de comprendre les problématiques a traiter,

Il & des connaissances dans les domaines des vulnérabilités et des contre-mesures logicielles etfou matérielles,

Il respecte les régles de développement "Secured By Design”

Il connait les langages, leurs proprietés, leurs chaines de développement, leurs paramétrages et difiérents tests (de securité),
Il développe de fagon méthodique, en appliquant des régles de conception et 5'assure que les composants sont testables.
Il peut egalement faire des revues, audits ou (rélévaluations de code.

Toute personne faisant du developpement devrait avoir te initige 4 la prise en compte des bonnes pratiqgues (OWASP) et des methodes
pour limiter lintroduction de vulnerabilites de construction,

Cette initiation est typiquement ce gue proposent les formations labellisées #CyberEdu.

Le métier décrit ici correspond a une spécialité qui va au-dela de ce gue l'on attend d'un développeur fotme.

Architecte sécurité

|| structure les choix techniques, technologiques et méthodologiques d'un ensemble répondant & des exigences de sécurité,

|l s'assure de la déclinaison des exigences techniques selon des critéres de cot, d'efficacité, de stabilité, de maitrise, de niveau de nisgue,

de respect des standards, d'aptitude & [a production, au déploiement et a la maintenance MCO et MCS.

Il valide la cartographie du systeme d'information.

Il s'assure notamment que les hypothéses de sécurité relatives a l'architecture sont clairement énonceées et prises en compte dans sa conception.
Il veille & mise en ceuvre des exigences de sécurisation applicables sux différents constituants de son architecture.

|| prépare les dossiers de conception et de justification sur les aspects securite.

Il participe & la conception de I'architecture et de l'implémentation du produit ou systéme a développer en s'assurant que les différentes briques
disposent du niveau de sécurité adapté aux contextes du projet sur les aspects techniques, usages, metiers. .,

Intégrateur de sécurité

Il analyse et prend en charge les volets sécurité (objectifs, niveau de crilicité et attentes en fermes de résilience) en liaison avec l'architecte informatique.
|| définit et met en ceuvre des plates-formes necessajres a l'intégration des solutions (senvices ou produits) de sécurité.

Il planifie & coordonne, en relation avec les autres secteurs concernés les besoins d'intégration exprimés

Il installe des composants matériels, des composants logiciels ou des sous-systémes supplementaires

Il respecte les processus et procédures établis en tenant compte de fa specification afin de garantir integrite et interopérabilite. (MCO)

Il contribue & la qualification technigue et & l'intégration dans I'environnement de production.

Il documente les processus de mise en ceuvre, de mise & jour et d'exploitation des composants de sécurite

Il organise les conditions de mise en ceuvre du MCS

W Bac+5
R 5a10ans




.p'! Maintien en condition opérationnelle (MCO)

Administrateur sécurité

Il met en ceuvre la PSSI et administre des solutions de sécurité de type :

- Antivirus

- Antispam

- Firewall

- IPS/IDS

- VLAN / Routage

- Gestion des habilitations (départ, arrivée, mobilité) et des dérogations.
En général, c'est la fonction de I'administrateur systeme/réseaux.

Technicien sécurité

Il est responsable d'activites de support, de gestion ou d'administration de la securite :

Il déploie et d'administre des solutions de gestion de la securite.

Il parameétre les eléements de sécuriteé des equipements serveurs et des terminaux. H Bac+2/3
Il est en capacité d'effectuer des taches de contrdle de conformite b

Il veille a I'application des procédures d'exploitation de sécurité

Il apporte son soutien aux opérations d'audit et de controdle.

Il contribue a la sensibilisation systématique des utilisateurs finaux.




9‘! Support et gestion des incidents (SGl)

Analyste SOC

Il paramétre les systemes de supervision de la sécurité :
- SIEM-SOC
- Sondes IPS/IDS
- Honeypots
- équipements filtrants

Il catégorise, analyse et traite les alertes de sécurité de facon réguliere.

Il assure la détection, l'investigation et la réponse aux incidents de sécurité.

q Il analyse & interpréte les alertes, événements corrélés et recherche les vulnérabilités.

DIAGNOSTIC

Expert en réponse a incident & Forensics

Il analyse et traite les incidents de securité au sein d’'une structure. F Bac+3 a5
Il communique et fournit des recommandations de sécurité. @ 3 ans

Il travaille sous forte contrainte pour reprendre la main lors d'attaques. : i

Il formule des recommandations de mesures de contournement et de mesures Oui
d'urgence et d'amélioration des capacités de detection.




0‘ i Conseil, audit et expertise (CAE

Consultant sécurité « organisationnelle »

Terme générique utilisé par les sociétés de services pour désigner toute personne en mesure de prodiguer des conseils.
On peut distinguer les consultants plutdt organisationnels ou de ceux qui interviennent dans les domaines techniques.
Typiquement, le consultant organisationnel effectuera des prestations dans tout ou partie des domaines suivants :

— travaux méthodologiques

— analyses de risques

— audit de gestion de projet sécurité

— définition et mise en place de PSSI ou de SMSI

~ entrainement au management de la sécurité

Consultant sécurité « technique »

Terme geénérique utilisé par les sociétés de services pour designer toute personne en mesure de prodiguer des conseils.

On peut distinguer les consultants plutdt organisationnels ou de ceux qui interviennent dans les domaines techniques,

Selon son domaine d’expertise, il effectuera des prestations dans les domaines suivants : H Bac+415
— les travaux en lien avec les applications et les services sécurisés (mise en ceuvre et configuration, analyse de la sécurité...)

— les travaux en lien avec les systémes d’exploitation (mise en aeuvre et configuration, audit de configuration, test de penétration...) >5 ans
- les travaux en lien avec les réseaux (mise en ceuvre et configurations d'eguipements seécurite, test de penétration...)

— les travaux en liens avec du matériel (mesures de signaux compromettants, analyse logigue, conception de produits sécuriseés...)

— la rétro ingénierie (logicielle ou matérielle)

— la cryptographie (implémentation sdres... )

— ['analyse post-mortem (investigation numerique, forensics)

- |les activites a caractere technique ou scientifique.

Cryptologue

Il apporte son expertise dans tout ou partie des domaines suivants :

— utilisation d'algorithmes cryptographigues '

— utilisation / conception de protocoles cryptographiques ’ BaC+5’Dr
— gestion des clés - .
—implémentation sécurisée d'algorithmes cryptographiques V 5 a 10 ans
— utilisation de bibliothéques cryptographigues

— évaluation de 'utilisation et de |'implementation d'algorithmes cryptographigues iy -

— analyse cryptographique OUI
Exceptionnellement, il peut étre amene & concevoir des algorithmes cryptographiques.




J"! Conseil, audit et expertise (CAE

Analyste de la menace

Il contribue a plusieurs domaines d'activité de la cyber securite, a savoir :

— l'anticipation technologique avec de la veille technique,

— l'anticipation dans le domaine du renseignement sur les menaces,

— l'analyse d'impact des codes d'exploitation,

— l'anticipation en conduite pour évaluer les dommages subis par un systéme compromis,

Il participe a la conception de solutions techniques visant a restituer le service

Il apporte ses compétences de spécialiste en matiére de mise en ceuvre des principes de sécurisation.
Il peut contribuer au SMSI (Schema de Management de la Securité de I'lnfarmation).

Evaluateur sécurité

Ce metier concerne les laboratoires d'évaluations de la sécurité & les développeurs de produits devant étre evalues.
- Coté "évaluateur" :
Il verifie la conformité d'un produit ou d'un systéme, par rapport a sa specification de securité ou sa reglementation.
Le résultat de cette evaluation peut donner lieu a une certification (ou assimilee).
- Coté "développeur™ :
Il gére la relation avec les laboratoires d'évaluation.
Il s'assure que les fournitures & livrables attendues sont disponibles pour I'évaluateur.

Juriste spécialiste de la cyber sécurité

|l est expert du droit des TIC & spécialiste des themes et des corpus concernés par la cyber sécurité.

Il peut presenter une expérience d’avocat.

Il conseille la direction en matiere de responsabilités civile et pénal guant aux conséquences d'une cyber attague.
Il se tient informeé des évolutions de la réglementation internationale, européenne et nationale.

Il effectue une veille juridique (entree en vigueur des texte, secret des affaires, jurisprudence,...)

Délégué a la Protection des Données (DPO) T bac+3as

Il pilote la mise en conformité de 'entreprise a la réglementation du RGPD. N >5 ans
S'assure que les DCP sont traitées par I'entreprise conformement aux regles et aux lois en vigueur. 3 R
Il est l'interface de |'entreprise avec l'autorité de contréle (CNIL). / OUI
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