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Plus c’est gros, plus ¢a marche.

DSI Académie de la Réunion / Ministére de I'Education Nationale



EX
REGION ACADEMIQUE
LA REUNION

C’est quoi du Vishing ?
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Arnaque au preésident

Au dela de I'arnaque, c’est bien une escroquerie d’ordre de la grande délinquance criminelle. Ces attaques sont
organisées par des structures criminelles trés au point en matiere :

*d'analyses financiéres,
*d'ingénierie sociale,
*de profilage et (re)connaissance de la cible.

FOVI : Faux Ordre de Virement. Convaincre le collaborateur d'une entreprise d'effectuer en urgence un
virement important.

CRIB : en se faisant passer pour un fournisseur, lui demander de changer un RIB.

500 millions € déclarés entre 2010 et 2015, estimation mondiale 16 milliards de dollars (source Kapersky).
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Le vishing (hameconnage vocal)

Il en existe deux types. L'appel par :

* Automate avec demande de validation de données personnelles,

* Une personne physique soit :

* Trés peu convaincante (accent, mauvaise connaissance de
I'entreprise, la personne...)

* Trés convaincante, connaissant relativement bien le cadre.

Souvent précédé par du mail de phishing.
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Déroulé du Jeudi 18 février
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L’appel de la forét

Entendre le signal faible :

* 11h00, 'appel d’'un chef d’établissement qui se plaint auprés de nos services car apres avoir passé des mois
a parler RGPD et sécurité et de les avoir empéchés d’utiliser des outils, la DSI ose lui demander son mot de

passe pour résoudre son probléme mail.
* 11h05, aprés avoir éclairci le mystére du faux appel, le chef d’établissement repart rassuré.

* ~11h10, la question est posée sur le chat interne pour vérifier (RSSI=paranoiaque) qu’il n’y a pas d’autre cas.

= Remontée d'un appel du sud par un collegue :

-  «J'ai eu un appel d'un Monsieur XYZ qui s'est fait passer pour une personne de la DSI. Il est tres
incisif, tres insistant. Je n'ai pas voulu lui donner ni code ni adresse IP mais j'ai été tres déstabilisé. »

| CITATION |
£ & Quand un arbre tombe, on l'entend :

Quand la forét pousse, pas un bruit.99

proverbe sud-africain
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La RSSI en action

11h45 pour 'ensemble des usagers :

Bonjour,

Depuis la mi-janvier, des académies ont été impactées par 2
des pirates demandant des informations confidentielles (adresse mail, mot de passe) par téléphone en se faisant
passer pour des personnels techniques.

Un établissement de l'ile vient de nous informer qu'ils ont été sollicités par téléphone par une personne demandant
des informations confidentielles (mail , mot de passe, code OTP)

Il s'agit de piratage. Les services du rectorat ne demandent JAMAIS ce type d'information.
Merci de ne pas y répondre et de nous signaler ce type de demande par mail a l'adresse rssi@ac-reunion.fr

Nous restons a votre écoute pour tout complément d’information.
Cordialement.
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La PSSIE en action

Aprés quelques années de sensibilisation le plaisir de voir
les bonnes habitudes s’installer :

Sécurité et longue vie
* 12h Mail d’'un établissement ayant lu le mail : ' ar
pourvos Sl A

Bonjour

Nous avons eu le cas ce matin.

Appel d'un certain Monsieur XYZ de la DSI avec le numéro suivant : 09........

Signale que le mail de notre principal Monsieur XXXX est piraté et demande la clé OTP de celui-ci , l'appel est
préparé vu que l'interlocuteur connait le nom prénom de ses victimes...
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Le facteur humain.

Nous n’avons pas de systéme efficace contre les attaques utilisant :
* EBKAC, PEBCAK, ID10T
* Etla version francaise PICC

Seules une connaissance des habitudes utilisateurs et une connaissance du systéme nous permettent de repérer
ce genre de dysfonctionnement.
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Un doute ? Parlez en au RSSI

17h15, le principal de XXXX signale par téléphone qu’un individu appelé XYZ, a essayé de le convaincre et lui a
envoye un mail.

Suite a la transmission de ce mail par I'établissement, vérification dans nos bases de I'existence d’'un compte
académique.

XYZ a été créé en utilisant une application de gestion de comptes Deleg_Ce par un chef d’établissement.

M Gestion des Utilisateurs

341 utilisateurs ont été définis

Vous pouvez filtrer la liste par nom etablissement etiou type
974@UA)) v| [(Tous) M filtrer |
Accés délégation par personne en cliguant sur le nom
nom ¥ identifiant adresse mél type A ¥ expirele AV établissement(s) :
L e - ~yr QPR @22creunion fr Contrat aidé 31/08/2021 o74@p(UA)) [ modifier il X
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Lancement de Palerte

Le chef d’établissement reconnait avoir fourni mot de passe et clé OTP a une personne qui se prétendait de la DSI.

Suite a cette information, nous effectuons des recherches pour découvrir d’autres comptes créés ainsi que la mise
en place de droits sur ces comptes.

Nous avons donc bloqué les comptes, changé les mots de passe et relancé la chaine d’authentification pour
suspendre les connexions en cours.

Un lien est établi avec 'académie de Nice dans laquelle existe un certain XYZ.
Nous avons également arrété 'application de délégation des droits (DELEGUCE).

Prévenu par message individuel les chefs d’établissements du second degré 18/02 | Allo, Houston?  , «gut
jusqu’a 22h. "On a un probléme! (6: §
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Un premier bilan

Action retrouvée apres blocage des acces utilisateur aux systemes :

* Création de 3 comptes dans I'annuaire de I'établissement
* Association de délégation a ces utilisateurs dans le systeme :

116 délégations ont été retrouvées, effectuées par le pirate a 'aide du compte du CE.

* Impact évalué :

— niveau de gravité de la violation de données qualifiée de "Important a maximal",

- nombre de personnes pouvant étre impactées par la violation : 158 enseignants ou agents (135 + 23),
802 éléves, 1359 responsables Iégaux au vu des droits liés aux fonctions de chef d'établissement.
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Le lendemain, I'analyse des logs connus indiquent que l'individu a accédé aux applications métiers étatiques
suivantes :

Supple, Gigc, deleguCE, les comptes d’administration educonnect, la messagerie, checkuser, pleiade, Mot de
passe (pour changer le mot de passe).

L’adresse IP utilisée a été identifiée.
Le numéro de téléphone a été intercepté par un établissement.

Le centre COSSIM, le responsable de la cybersécurité de Malartic et 'ensemble des établissements ont été
prévenus (le jour méme) de l'attaque et un rapport leur a été transmis.

Le chef d’établissement a porté plainte.
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Les relevés d’identiteés.

En remontant sur I'lP de la personne, une correspondance vers I'académie de Nice a été trouvée.

Il s’agit d’'un CE de collége qui semble-t-il a subi la méme attaque.
Cela explique la connaissance du S| Education Nationale qu'avait le pirate.

Le pirate arrive d’'une ligne Free

route: XXX XXX XXX . XXX/11

descr: ProXad network / Free SAS
descr: Paris, France

origin: AS12322

mnt-by: PROXAD-MNT

Le numeéro intercepté par un établissement est aussi un numéro Free

1.RETEX VISHING
a.
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La DPO

RGPD oblige, le dossier est transmis a la DPO de I'académie pour suite a donner aupres des utilisateurs.

« Suite a l'information regue hier soir et des éléments dont je dispose pour le moment, la violation de données a
caractére personnel est bien caractérisée.

Aussi, devons-nous mettre en place la procédure de notification a la CNIL ce qui a été effectué en partenariat avec
le chef d’établissement. »
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Le futur

* Suite de I'enquéte de police.

* Analyse de l'attaque.

* Recherche des points de sécurité a améliorer.

* Consolider la chaine de sensibilisation et d’alerte vers les utilisateurs.
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