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e La cybersécurité et la cyberdéfense ne sont plus juste
des enjeux technigues. Elles sont devenues
un territoire stratégique-. au méme titre que la terre-
la mer. 1'air et 1'espace. La France (et 17'Europe) se
battent pour préserver leur souveraineté
numérique face aux géants américainsa. aux cybermenaces
russes et aux avancées chinolses en cybersurveillance.
Malis est-ce réaliste 7

 Comment la France protége-t-elle ses i1ntéréts vitaux
dans ce domaine de conflictualité ?

e Comment réplique-t-elle a ces attaques souvent
masquees ? NON PROTEGE
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La souveraineté numérique

Les 4 domaines traditionnels de la Guerre : Terre, Air, Mer, Espace

© Armée de l'air
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Un Monde hyperconnecté

Dans ce chaos numérique, le cyberespace n’est plus réservé aux militaires ou aux experts

La population en France est 3 fois moins que le nombre d'équipements
connectés

La population mondiale est de 4 fois moins que le

Iy ;
nombre d’équipements connectés. Objets connectés baa
" Objets connectés " Outre-mer
o c
o it
E E
c &
*' Humains dans le monde Hexagone
0 5 10 15 20 25 30 35 .
Habitants en France 68,60
50,00 100,00 150,00 200,00 250,00 300,00
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Contexte de la souveraineté numeérique A

Cybersécurité: risques accrus dans un monde hyperconnecté

Plus on a un systeme interconnecté, plus vous avez un champ possible d'attaques de nos systemes

74% des entreprises frangaises ont été touchées par des ransomwares en
2024+ une augmentation notable par rapport aux années précédentes-

+150 % d’attaques par ransomware en France

en 2021 * En 2023. environ k4% des entreprises avaient subi des attaques par
ransomwarea. ce qui marque une augmentation de 10 points entre 2023 et
ci2y.

*Plus de 150% d'augmentation des attaques par ransomware avaient été
rapportées en 2020 et 202l- selon les rapports de ITANITI.

e 2021 : Des cyberattaques ciblant des entreprises et des institutions
locales ont été rapportées-
bien que des chiffres précis manquent (sources: reunion.gouv.fr).

e 2022 : 11l incidents de cybersécurité ont été signalés sur 1'ile de 1la
Réunion (sources: reunion-gouv-.fr).

e 2023 ¢ Le nombre d'incidents a augmenté a 1t
(sources: reunion.gouv-fr).
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Contexte de la souveraineté numérique ARIRIS

Souveraineté numérique : entre réve d'indépendance et réalité de dépendance

Illusion ou nécessité ?

La souveraineté numérique signifie contrd8ler ses infrastructures. ses données et ses technologies sans dépendre
d'acteurs étrangers. Mais aujourd'hui. soyons honnétes

Mac

https://brandfinance.com/press-releases/tsmc-challenges-intel-for-most-valuable-semiconductor-brand-title

Les systémes d’exploitation dominants sont américains (Windows. mac0S- Android. i0S).

Les processeurs viennent de USA (Intel. AMD) ou de Taiwan (TSM(Q).

Le cloud est dominé par AWS. Azure et Google Cloud. icloud.

L*'intelligence artificielle est menée par OpenAIl ( ChatGPT) . Google (Gemini) et Baidu / (deepseek).

- TOP 10 STRONGEST SEMICONDUCTORS BRANDS 2023
Iy AMD n A Microsoft Azure

= |3 @ 4 =5

y

and>=0ID B
Qualcomm @2 |ntel
NVIDIA
AA+ 77.9 AA+ 77.3 AA+ 76.1 AA+
u £ |8 £ 9 < 10 =
. -~ ANALOG
I n o m";-r-Euxﬁs e € BROADCOM ASML L oevices aWS, 3 GOOQIG CIOUd
74.8 AA+ 74.6 AA+ 74.0 AA 72.9 AA 71.5 AA
Brand Finance’ '§ Source: Brand Finance Semiconductors 20 2023 brandirectory.com/semiconductors
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* Faiblesse :Capacité limitée
* Installation définitive apres installation grace a des certificats volés
. e Realtek / Jmicron
Pe rsistance + Elévation de priviléges via 2 failles ODays

* Injection de processus sur des antivirus pour disposer du plus
haut niveau de privileges (rootkit parfait)

e Réseau
e CléUsB

* Faiblesse : Isolement 14 payloads » 7 méthodes différentes qui utilisent 2 ODays
» Serveur distant relié a toutes les machines infectés n . » 1 faille — Exécution automatique — AUTORUN
» 2 serveurs de commandement a distance (infos des victimes) : Co ntr0|e Pro pagatlon * 1faille fichier LNK sur les clés USB infectés
. . * Ce fonctionnement cible des ordinateurs non connecté
*  Mypremierfutbol.com *  Malaisie ie, dé
Todavsfutbol . D K ¢ Industrie, défense, ....

odaystutbol.com anemar * Réseau hermétique, isolé d’internet

* Connexion paira pair ( MAJ sans internet, réseau hors ligne) * Faiblesses : Une mise a jour peut tout anéantir

NON PROTEGE
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14 charges utiles ( payloads ) en dormance

Le virus vérifie sur chaque ordinateur contaminé un certains nombres de criteres.
| Si un critere n’est pas validé, il reste dormant et se contente de contaminer d’autres hotes

SIEMENS

MDP / 19790509
Recherche de matériel 6 gro u pes
Exécution de Habib Elghanian
1912 - 1979 De
<cifi
1¢" victime juif du régime specate 164
islamique iranien .
Coincidence ou leurre ? Centrlfugeuses

Snowden, une cyberattaque étatique doit étre approuve par |

in uniquement, 'une des choses qui a ce statut, c’est I'arme n

Quelques mois avant la fin du mandat
du Président BARACK OBAMA
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Geographic Distribution of Infections
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Cyber-arme étatique : une puissance a double tranchant XDIRISI

Olympic Games était une opération américano-israélienne. sans
participation néerlandaise-.

L 'objectif était de ralentir le programme nucléaire iranien de maniére non
militaire-

Stuxnet a démontré a la fois l1'efficacité et les dangers des cyberarmes-

Infected Hosts
70000

56.91, 50000

50000

40000 -

30000 Stuxnet Variants

20000

:
& }\'; o = & 10000
< ‘dré‘ & JESE B June 22 2009
& £ 1 B o= = =
Rt qi‘? 0 T n
¢ cozgs¥s3E¥Nisn2308%s83¢ezE3 53 ¥ March01 2010
=
o
Percentage of Stuxnet infected Hosts with Siemens Software installed Infected Organizations (By WAN IP) HApril 132010
80.00 35000 -
7000 |—57-50 30000 |
60.00 25000
50.00 20000 4
4000 |
15000
30.00
10000
2000 |
. 1215 5000 4
10.00 . 198
. 2.18 218 1.56 1.25 o r m_m . —— T T T T n
0.00 e~ e az wuNm@m>»xmM«<e>o o o< & = © E « 2
= ==34d49g = oS oin xuuxidﬁgzég_jyy
Iran South Korea USA UK Indonesia Taiwan India Others 8
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1 Stuxnet et la souveraineté numeérique : La grande
lecon

Le vrai probleme révélé par Stuxnet, c’est « notre dépendance aux technologies étrangeres ».

e Imaginez

e Utiliser des 0S. des processeurs et des clouds concus aux Etats-Unis ou
en Chine.

* Les mises & jour de sécurité ne sont pas sous notre contrdle.
* Les backdoors peuvent é@tre placées par des gouvernements étrangers (ex
Huawei. Kaspersky sous surveillance. backdoors NSA dans Windowsa..) -
Peut-on alors vraiment avoir confiance ?
o [ « Stuxnet a montré qu'un pays peut insérer des vulnérabilités dans
des systémes critiques pour les exploiter plus tard. »
« [ Risque actuel

« Si un Etat contrdle le firmware de ton matériel- il peut « 1'éteindre
ou l'espionner »a distance.

* Une dépendance a8 « AWS. Azure ou Google (Cloud... » signifie que les

Etats-Unis peuvent théoriquement couper des services(en—eas—de—£en§ign—
géopolitique- NON PROTEGE
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Réorganisation et Stratégie :

Population cyber

= 5000
12%

« Commandement de la Cyberdéfense (COMCYBER) en 2017 et Cyber Campus.

= 37000

» « Pole géographique cyber » pour coordonner les actions a |I'échelle nationale
88%

et internationale. (Rennes)

* Renforcement de la coopération entre ’ANSSI (Agence Nationale de la Sécurité
des Systemes d’Information) et les acteurs privés (ANSSI, 2023).

= Professionnels cyber (France) u Professionnels cyber (Armée)
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Nouveaux métiers

5 000 experts militaires dédiés. 24h/24 et 10 00O

. . .. Population cyber
professionnels formés d'ici 2025

= 5000
12%

Experts en cybersécurité

* En 2023- la France compte plus de "37 000
professionnels”™ dans ce domaine (Source : ANSSI).

= 37000
88%

Analystes en cyberdéfense

e Chargés de détecter et de neutraliser les menaces en
t em p s p é e 1 . = Professionnels cyber (France) u Professionnels cyber (Armée)

Spécialistes en IA

* Pour anticiper les attaques et automatiser les
réponses-.
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Apprivoiser I'|A

e L'TA est utilisée pour détecter les anomalies-
prédire les attaques et renforcer les systémes de
défense-.

* Exemple

e L?ANSST utilise des algorithmes d'IA pour analyser
des millions de logs et identifier des
comportements suspects.

Population cyber

= 5000
12%

= 37000
88%

= Professionnels cyber (France) u Professionnels cyber (Armée)
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Les 6 grandes catégories de métier dans le domaine cyber au sein du Ministere des Armées

T

- Négociation de traités internationaux liés au domaine cyber

- la supervision et la création de textes nationaux pour la cyberdéfense ainsi
gue la mise a jour des textes juridiques du COMCYBER.

- lls apportent des conseils stratégiques, opérationnels et tactiqgues sur les
manceuvres cyber menées par les armeées et contribuent a la rédaction des
regles d’engagement opérationnelles (RoE) pour les actions cyber.

T —

Les experts en chiffre définissent la configuration optimale et les regles
d’utilisation des équipements qui protégent les informations les plus
sensibles qui permettent le bon déroulement des opérations militaires

urite

- Appliquer les directives de sécurité des systémes d’information (SSI)
- Mettre en place des solutions de supervision de sécurité
- Mettre en ceuvre la coordination d’une réponse dans le cas d’un incident

raerense

- Intervenir sur des systemes victimes de cyberattaques.

- Mener '’enquéte pour comprendre comment les attaquants sont parvenus
a pénétrer le systeme.

- Mettre fin a ’attaque et de revenir a une situation nominale

aCes

- étudier les tactiques, techniques et procédures associées aux modes
opératoires des attaquants

- proposer des recommandations techniques et organisationnelles au profit
des entités du ministére des Armées

"Hacker et hackeuse éthique

- recherchent les failles de sécurité.
- proposent des recommandations adaptées avant que des attaquants ne
puissent les exploiter.
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Stuxnet illustre la sophistication des cyberattaques étatiques et leur impact géopolitique.

Aujourd'hui, le cinquieme champ de bataille inclut les infrastructures civiles et les citoyens, via les objets connectés
et leur role dans la société.

Assurer la souveraineté numérique est donc essentiel pour protéger a la fois les infrastructures et les individus
contre ces nouvelles menaces.
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e Références:

 https://www.xmco-fr/wp-content/uploads/2021/11/27.XMCO-ActuSecu-
2?=-STUXNET-min.pdf

e https://docs.broadcom.com/doc/security-response-wie-stuxnet-
dossier-1l-en

* https://www-vyoutube.com/watch?v=agXtpbkC-3JKo
e https://www-reunion.gouv.fr/Actualites/Communigue-de-

presse/Face-au-risque-cyber-a-La-Reunion-1-Etat-renforce-sa-
mobilisation

e https://www.cert.ssi.gouv.-fr/uploads/20220309 NP WHITE ANSST pan
orama-menace-ANSSI.pdf

e https://www-usine-digitale.fr/article/cyberguerres-les-menaces-
et-attagues-etatigues-ont-profondement-change-le-paysage-
numerique.-N2208025
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